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Abstract—Surat Elektronik atau email pada zaman modern ini 

sudah menjadi sarana komunikasi yang lumrah dipakai oleh 

hampir seluruh orang pada semua bidang. Pengiriman surat 

elektronik, terutama dengan konten berupa informasi yang 

penting dan rahasia, akan sangat rentan apabila dilakukan secara 

langsung tanpa dienkripsi terlebih dahulu. Oleh karena itu, 

pengiriman email harus dan telah menggunakan teknik kriptografi 

sehingga pesan yang dikirim tidak mudah untuk diretas oleh pihak 

yang tidak bertanggung jawab. Salah satu metode kriptografi yang 

telah dipakai bertahun-tahun oleh beberapa penyedia layanan 

surat elektronik adalah metode kriptografi dengan protokol 

S/MIME (Secure/Multipurpose Internet Mail Extensions). 

Protokol tersebut dilakukan menggunakan penerapan teori 

bilangan di dalam algoritma RSA (Rivest–Shamir–Adleman), di 

mana digunakan kunci publik dan privat yang digabungkan pula 

dengan Digital Signature. Melalui protokol ini, pengiriman email 

dapat diamankan dan manfaatnya telah ditelah dirasakan oleh 

pengguna email di seluruh dunia. 
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I.   PENDAHULUAN 

Pada zaman mutakhir ini, komunikasi tidak lagi dilakukan 

melalui faksimili maupun surat-menyurat yang dikirim melalui 

kantor pos. Perkembangan teknologi telekomunikasi 

memungkinkan manusia untuk dapat berkomunikasi satu sama 

lain dari jarak yang jauh dengan menggunakan jaringan internet. 

Berkembangnya teknologi ini pun diikuti pula oleh 

berpindahnya pola komunikasi masyarakat apalagi setelah 

diikuti oleh perkembangan telepon seluler. Berdasarkan 

Publikasi Badan Pusat Statistik dengan judul “Statistik 

Telekomunikasi Indonesia 2019”, persentase penduduk 

Indonesia yang memiliki telepon seluler pada 2019 meningkat 

di angka 63,53% dan kepemilikan jaringan internet di dalam 

rumah tangga mencapai angka 73,75%. Hal ini juga diikuti 

dengan pemakaian internet yang meningkat dari angka 21,98% 

menjadi 47,69% dan bahkan penggunaan telepon kabel pun 

menurun dari angka 4,01% pada 2015 menjadi 2,09% pada 

tahun 2019. 

Perkembangan telekomunikasi itu pun juga mempengaruhi 

teknologi informasi dan komunikasi di berbagai belahan dunia. 

Salah satu media yang berkembang dari majunya teknologi 

tersebut adalah surat elektronik (email) dan media sosial. 

Meskipun sekarang terlihat media sosial sudah mengalahkan 

penggunaan surat elektronik dan sudah dipakai oleh hampir 

semua pengguna telepon seluluer, namun ternyata surat 

elektronik masih menduduki posisi pertama dalam media 

komunikasi dan penyebaran informasi secara daring. Menurut 

lembaga optinmonster, jumlah pengguna (user) surat elektronik 

di Amerika Serikat telah berada di angka 244,5 juta pengguna 

dan angka tersebut diproyeksikan akan meningkat menjadi 

254,7 juta pada akhir 2020. Hal ini ditambah dengan fakta 

bahwa berdasarkan survey optinmonster, 58% responden 

mengaku bahwa mereka akan membuka email terlebih dahulu 

setiap harinya dibanding platform komunikasi lainnya (media 

sosial berada di angka 14%). Surat Elektronik pun juga menjadi 

preferensi bagi perusahaan untuk mempromosikan produk dan 

berkomunikasi dengan client. Menurut optinmonster, 61% 

responden memilih untuk dikontak oleh berbagai perusahaan 

dengan merk berbeda melalui email ketimbang platform 

lainnya. 

Penggunaan surat elektronik itu pun juga tidak hanya 

membawa keuntungan terutama kepraktisan bagi para 

penggunanya, namun ternyata juga dapat membawa kerugian 

yang besar apabila surat elektronik itu tidak diamankan dengan 

baik. Menurut statistik yang dikompilasi oleh virtru.com, pada 

awal 2019, telah tercatat 4,1 miliar kasus kebocoran data, di 

mana 43% korbannya merupakan UMKM (Usaha Mikro, Kecil, 

dan Menengah). Salah satu penyebab kebocoran data itu adalah 

teknik enkripsi surat elektronik yang lemah dan mudah diserang 

hacker yang tidak bertanggung jawab. 

Menanggapi banyaknya kasus kebocoran surat elektronik 

tersebut, penyedia layanan surat elektronik seperti Yahoo dan 

Gmail pun telah meningkatkan keamanan mereka secara terus-

menerus. Gmail contohnya, telah menggunakan Transport Layer 

Security (TLS) untuk melakukan enkripsi email secara transit. 

Proses enkripsi yang dilakukan melalui gmail ternyata 

menggunakan metode serupa dengan enkripsi pada Microsoft 

Outlook dan perangkat berbasis IOS, yaitu dengan 

menggunakan metode S/MIME (Secure/Multipurpose Internet 

Mail Extensions). Metode S/MIME ini merupakan 

pengembangan dari algoritma RSA yang telah banyak 

digunakan pada bidang kriptografi. Melalui metode kriptografi 
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ini diharapkan bahwa pengiriman surat elektronik dapat 

berlangsung dengan aman dan dapat mengurangi tingkat 

kebocoran data melalui surat elektronik. 

 

II.  LANDASAN TEORI 

 

1. Teori Bilangan 

 

Bilangan dan Teori Bilangan 

Terdapat berbagai jenis bilangan yang dipelajari di cabang 

ilmu Matematika. Jenis-jenis bilangan tersebut meliputi : 

 Bilangan Asli, yaitu bilangan yang dimulai dari 1 ke 

atas {1, 2, 3, 4, 5, 6, 7, …}. 

 Bilangan Cacah, yaitu bilangan asli yang juga meliputi 

angka 0 : {0, 1, 2, 3, 4, 5, 6, 7, …}. 

 Bilangan Bulat (Z), yaitu bilangan cacah yang 

ditambahkan dengan bilangan negatif : {-4, -3, -2, -1 , 

0, 1, 2, 3, 4,…}. 

 Bilangan Prima, yaitu bilangan bulat yang hanya habis 

dibagi 1 dan bilangan itu sendiri : {2, 3, 5, 7, 11, 13, 17, 

…..}. 

 Bilangan Pecahan, yaitu bilangan yang dapat 

dinyatakan dalam bentuk pecahan a/b : {1/2, 3/4, 5/6, 

7/8, …} 

 Bilangan Rasional, yaitu bilangan yang meliputi 

bilangan Bulat dan Pecahan. 

 Bilangan Irasional, yaitu bilangan yang tidak dapat 

dinyatakan dalam bentuk pecahan a/b :  {√2, √3, dan 

bilangan irasional lainnya} 

 Bilangan Riil, yaitu bilangan yang meliputi bilangan 

rasional dan irasional 

 Bilangan Imajiner, yaitu bilangan yang meliputi i di 

mana i2 = -1, contoh √−1, √−2 

 Bilangan Kompleks, yaitu bilangan yang meliputi 

bilangan Riil dan Imajiner. 

Teori bilangan (Number Theory) sendiri mempelajari 

secara khusus bilangan bulat (integer) dan fungsi-fungsi 

yang berkaitan dengan bilangan tersebut. 

 

Sifat Pembagian Pada Bilangan Bulat 

Jika terdapat 𝑎, 𝑏 ∈ 𝑍, 𝑎 ≠ 0, maka dikatakan bahwa 𝑎 

habis membagi 𝑏 jika terdapat bilangan bulat 𝑐 sedemikian 

sehingga : 

𝑏 = 𝑎𝑐 

Contoh 3 habis membagi 6 karena terdapat 𝑐 = 2 sehingga 

6 = 3 𝑥 2. 𝑎 habis membagi 𝑏 dapat ditulis 𝑎 | 𝑏. 

 

Teorema Euclidean Pada Bilangan Bulat 

Jika terdapat 𝑚, 𝑛 ∈ 𝑍 𝑑𝑎𝑛 𝑛 > 0, maka pembagian 𝑚/𝑛 

akan menghasilkan 𝑞 (𝑞𝑢𝑜𝑡𝑖𝑒𝑛𝑡) dengan sisa 𝑟 (remainder) 

sedemikian sehingga  

𝑚 = 𝑛𝑞 + 𝑟   

di mana 

0 ≤ 𝑟 < 𝑛. 

Contoh 9/5 dapat disajikan di dalam bentuk 9 = 5 𝑥 1 + 4 

Sehingga dapat terlihat bahwa hasil baginya adalah 1 dan 

sisanya (remainder) adalah 4.  

Pada bilangan negatif perlu diingat bahwa 0 ≤ 𝑟 < 𝑛, 

sehingga misalkan −7/5 harus disajikan sebagai −7 =

5 𝑥(−2) + 3 dan bukan −7 = 5 𝑥(−1) + (−2) yang 

artinya −7/5 akan memiliki hasil bagi berupa -2 dengan 

sisa 3. 

 

Pembagi Bersama Terbesar / PBB (Greatest Common 

Divisor) 

Jika terdapat 𝑎, 𝑏, 𝑐 ∈ 𝑍, maka c dikatakan sebagai 

pembagi bersama terbesar dari 𝑎 dan 𝑏, jika 𝑐 adalah 

bilangan bulat terbesar sehingga 𝑐 habis membagi 𝑎 dan 𝑐 

habis membagi 𝑏 atau dapat ditulis  
𝑃𝐵𝐵(𝑎, 𝑏) = 𝑐 di mana 𝑐|𝑎 , 𝑐|𝑏 

Contoh, 𝑃𝐵𝐵(5,10) = 5 karena 5 merupakan bilangan 

bulat terbesar yang mana 5 | 5 dan 5 | 10. 

 

Algoritma Euclidean Untuk Mencari Pembagi Bersama 

Terbesar / PBB (Greatest Common Divisor) 

Jika terdapat 𝑚, 𝑛 ∈ 𝑍, sedemikian sehingga 𝑚 = 𝑛𝑞 + 𝑟   

, di mana 0 ≤ 𝑟 < 𝑛, maka dapat diturunkan rumus : 

𝑃𝐵𝐵(𝑚, 𝑛) = 𝑃𝐵𝐵(𝑛, 𝑟) 

Dengan memanfaatkan fakta bahwa 𝑃𝐵𝐵(𝑚, 0) = 𝑚, maka 

pencarian PBB untuk 𝑚, 𝑛 dapat dilakukan dengan 

sistematis dan dapat dikomputasi. 

Contoh, akan dicari 𝑃𝐵𝐵(80,12), maka karena 80 ≥ 12, 

proses pencarian PBB adalah sebagai berikut : 

80 = 6 𝑥 12 + 8 

12 = 1 𝑥 8 + 4 

8 = 2 𝑥 4 + 0 

𝑃𝐵𝐵(80,12) = 𝑃𝐵𝐵(12,8) = 𝑃𝐵𝐵(8,4) =  𝑃𝐵𝐵(4,0) = 4  

 

Kombinasi Linier 

Misal terdapat 𝑎 dan 𝑏 bilangan bulat positif, maka terdapat 

bilangan bulat 𝑥 dan 𝑦 sehingga 

𝑃𝐵𝐵(𝑎, 𝑏) = 𝑥𝑎 + 𝑦𝑏 

 

Relatif Prima 

Dua bilangan bulat misal 𝑥, 𝑦 dikatakan relatif prima jika 

dan hanya jika 

𝑃𝐵𝐵(𝑥, 𝑦) = 1 

 

Aritmatika Modulo 

Jika terdapat bilangan bulat 𝑎 dan 𝑚, dengan 𝑚 > 0 maka 

𝑎 𝑚𝑜𝑑 𝑚 = 𝑟 

sedemikian sehingga 

𝑎 = 𝑚𝑞 + 𝑟 

dengan  

0 ≤ 𝑟 < 𝑚 

Di sini, 𝑚 disebut juga modulo atau modulus di mana 

hasilnya selalu di antara 0 dan 𝑚 − 1. 

 

Kongruen 

Jika terdapat 𝑎 dan 𝑥 di mana 𝑎 𝑚𝑜𝑑 𝑥 = 𝑦 dan b di mana 

𝑏 𝑚𝑜𝑑 𝑥 = 𝑦, maka dapat dikatakan bahwa 𝑎 kongruen 

dengan 𝑏 dalam modulus 𝑥, atau ditulis : 

𝑎 ≡ 𝑏 (𝑚𝑜𝑑 𝑥) 

Untuk 𝑥 > 0, maka juga berlaku : 
𝑥 | (𝑎 − 𝑏) 

Teorema Kongruen : 

a) Jika 𝑎 ≡ 𝑏 (𝑚𝑜𝑑 𝑚) dan 𝑐 sembarang bilangan bulat, 

maka berlaku : 

(𝑎 + 𝑐) ≡ (𝑏 + 𝑐)(𝑚𝑜𝑑 𝑚) 
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𝑎𝑐 ≡ 𝑏𝑐 (𝑚𝑜𝑑 𝑚) 

𝑎𝑝 ≡ 𝑏𝑝 (𝑚𝑜𝑑 𝑚) 

b) Jika 𝑎 ≡ 𝑏 (𝑚𝑜𝑑 𝑚) dan 𝑐 ≡ 𝑑 (𝑚𝑜𝑑 𝑚), maka 

(𝑎 + 𝑐) ≡ (𝑏 + 𝑑)(𝑚𝑜𝑑 𝑚) 

𝑎𝑐 ≡ 𝑏𝑑 (𝑚𝑜𝑑 𝑚) 

 

2. Kriptografi 

 

Definisi dan Istilah Kriptografi 

Kriptografi adalah ilmu untuk menjaga keamanan suatu 

pesan dalam bentuk lain yang tidak memiliki makna dengan 

tujuan agar pesan tersebut hanya dapat dimengerti oleh pihak 

pengirim dan pihak yang dituju. Berikut adalah istilah-istilah 

di dalam kriptografi : 

a) Teks Biasa / Plaintext : Istilah lain untuk pesan yang 

hendak dikirim oleh pengirim dengan tujuan agar 

dimengerti oleh penerima yang ditujukan. 

b) CipherTeks / Ciphertext : Pesan yang telah disandikan 

dengan pola atau metode tertentu sehingga tidak dapat 

dimengerti maknanya. 

c) Enkripsi : Proses mengubah Teks Biasa menjadi 

CipherTeks. Dilakukan saat pesan akan dikirim. 

d) Dekripsi : Proses mengubah CipherTeks menjadi Teks 

Biasa. Dilakukan saat pesan akan diterima. 

e) Kunci : Rumus/pola untuk mengubah Plaintext 

menjadi Ciphertext ataupun sebaliknya 

 

 
Gambar 2.1 Prinsip Kriptografi 

Sumber : http://mutiasulisetyani.blogspot.com/2015/03/algoritma-

kriptografi.html 

 

Kriptografi Simetrik 

Kriptografi simetrik atau disebut juga kriptografi 

konvensional adalah kriptografi di mana kunci untuk 

melakukan enkripsi dan kunci untuk melakukan dekripsi 

adalah sama. Algoritma kriptografi simetrik terbagi atas 2 

kategori besar, yaitu algoritma aliran (Stream Ciphers) di 

mana penyandian dilakukan per bit atau per byte dan 

algoritma blok (Block Ciphers), di mana penyandian 

dilakukan pada sekumpulan bit atau byte sekaligus. Contoh 

dari algoritma ini adalah Caesar Cipher, DES, dan Blowfish 

 
Gambar 2.2 Prinsip Kriptografi Simetrik 

Sumber : 

https://dimasandree.wordpress.com/2013/11/13/kriptografi-

simetri-dan-asimetri/ 

 

 

Kriptografi Asimetrik 

Kriptografi asimetrik adalah kriptografi di mana kunci untuk 

melakukan enkripsi berbeda dengan kunci untuk melakukan 

dekripsi. Kelebihan dari kriptografi asimetrik ini adalah 

antara lain : 

a) Keamanan lebih terjamin dengan adanya kunci yang 

berbeda untuk enkripsi dan deskripsi 

b) Manajemen kunci lebih baik karena jumlah kunci lebih 

sedikit 

c) Hanya satu kunci saja yang harus dirahasiakan 

d) Pasangan kunci tidak harus diubah-ubah dalam waktu 

yang sering (keamanan tetap akan terjaga) 

Sementara itu kelemahan dari kriptografi asimetrik adalah : 

a) Proses enkripsi dan dekripsi memerlukan waktu yang 

lebih lama dari kriptografi simetrik karena prosesnya 

menggunakan kunci yang memerlukan bilangan dan 

operasi perpangkatan yang besar. 

b) Ukuran Ciphertext yang jauh lebih besar dari Plaintext. 

c) Kunci publik diberikan secara luas dan tidak 

dirahasiakan, maka tidak bisa dipergunakan untuk 

autentifikasi pengirim. 

d) Masih tidak menjamin keamanan 100% karena 

prinsipnya hanya mempersulit peretas dan pihak yang 

tidak bertanggung jawab dengan persoalan aritmatika 

yang kompleks dan bilangan yang sangat besar. 

 

 
Gambar 2.3 Prinsip Kriptografi Asimetrik 

Sumber : 

https://dimasandree.wordpress.com/2013/11/13/kriptografi-

simetri-dan-asimetri/ 

 

 

Algoritma RSA (Rivest-Shamir-Adleman) 

Sebuah algoritma kriptografi yang dibuat oleh tiga orang 

peneliti dari MIT (Massachussets Institute of Technology), 

yaitu Ron Rivest, Adi Shamir, dan Leonard Adleman. 

Algoritma RSA termasuk ke dalam kriptografi asimetri 

karena memiliki kunci yang berbeda untuk enkripsi dan 

dekripsi. Kunci untuk enkripsi disebut kunci publik dan 

kunci untuk dekripsi disebut kunci privat. 

 

Pembangkitan pasangan kunci publik-privat : 

1) Pilih dua bilangan prima misalkan 𝑝 dan 𝑞. Kedua 

bilangan ini dirahasiakan 

2) Hitung 𝑛 = 𝑝𝑞. 𝑛 tidak perlu dirahasiakan 

3) Hitung 𝑚 = (𝑝 − 1)(𝑞 − 1). Bilangan m dirahasiakan 

4) Pilih sebuah bilangan bulat untuk kunci publik, misal 

𝑒, yang relatif prima terhadap 𝑚, yaitu 𝑃𝐵𝐵(𝑒, 𝑚) = 1 

5) Hitung kunci privat, 𝑑, melalui kekongruenan 𝑒𝑑 ≡
1 (𝑚𝑜𝑑 𝑚).  

 

Setelah didapatkan 𝑒 sebagai kunci publik dan 𝑑 sebagai 

kunci privat, maka proses enkripsi dan dekripsi dapat 

dilakukan dengan rumus : 

𝑝𝑒 ≡ 𝑐 (𝑚𝑜𝑑 𝑛) atau 𝑐 = 𝑝𝑒  (𝑚𝑜𝑑 𝑛) (Enkripsi) 

𝑐𝑑 ≡ 𝑝 (𝑚𝑜𝑑 𝑛) atau 𝑝 = 𝑐𝑑  (𝑚𝑜𝑑 𝑛) (Dekripsi) 

 

Algoritma ini dinilai lebih aman dalam menjaga kerahasiaan 

suatu pesan karena tidak mudah (bahkan hampir tidak 
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mungkin) untuk memfaktorkan bilangan yang sangat besar 

(>200 digit) menjadi faktor-faktor prima yang dibutuhkan 

untuk mendapatkan kunci privat yang dirahasiakan. Menurut 

pencetus algoritma RSA, dibutuhkan waktu 4 milyar tahun 

untuk mencari faktor bilangan dengan >200 digit 

menggunakan algoritma mutakhir tercepat dan komputer 

dengan kecepatan 1 milidetik. 

 

3. Protocol S/MIME 

S/MIME (Secure/Multipurpose Internet Mail Extensions) 

merupakan metode atau protokol pengamanan yang sudah 

umum digunakan untuk mengamankan suatu surat 

elektronik (email). S/MIME memungkinkan pengguna 

untuk mengenkripsi pesan dan juga menandai pesan 

tersebut. Dengan menggunakan S/MIME, maka penerima 

pesan juga dapat yakin bahwa pesan yang berada pada inbox-

nya telah sesuai dengan pesan yang dimaksudkan oleh 

pengirim. Penerima pun juga dapat yakin bahwa pengirim 

dengan alamat email itu merupakan pengirim sesungguhnya 

dan bukan orang lain yang tidak bertanggungjawab dan 

menggunakan alamat email tersebut. Secara umum 

pengamanan S/MIME dibagi atas dua bagian, yaitu Digital 

Signatures dan Message Encryption yang akan dibahas lebih 

lanjut pada beberapa segmen berikut. 

 

Sejarah S/MIME dan Perkembangan Kriptografi Surat 

Elektronik 

Sebelum S/MIME umum digunakan sebagai protokol 

pengamanan surat elektronik, para penyedia layanan surat 

elektronik menggunakan protokol yang umum pula 

digunakan pada saat itu, yaitu protokol Simple Mail Transfer 

Protocol (SMTP). Meskipun demikian, protokol SMTP 

ternyata tidak mampu memberikan keamanan yang cukup 

bagi pesan yang dikirimkan. Terdapat pula admin-admin 

surat elektronik yang lantas menggunakan protokol 

pengamanan perusahaannya sendiri, namun hal ini ternyata 

juga menjadi kendala karena meskipun dapat bekerja dengan 

baik untuk menghubungkan antar staff dalam perusahaan 

secara lokal, namun ternyata konektivitas dengan pengguna 

surat elektronik dari luar perusahaan pun terganggu karena 

pihak luar tidak menggunakan protokol serupa. Hal ini 

menyebabkan sulitnya perusahaan untuk berkomunikasi 

dengan client, perusahaan, atau pihak lain di luar perusahaan 

tersebut. 

Menjawab persoalan tersebut, pada 1995 muncullah 

protokol S/MIME pertama yang kemudian dipakai oleh 

beberapa vendor sekuritas. Berikut adalah sejarah versi-versi 

protokol S/MIME yang pernah digunakan oleh para 

penyedia surat elektronik dan agen sekuritas : 

1) S/MIME version 1 

Muncul sebagai S/MIME pertama yang dipakai oleh 

berbagai agen sekuritas. Pada masanya, S/MIME belum 

memiliki satu standar umum yang dipakai oleh semua 

pengguna, namun hanya berupa sejumlah standar yang 

berkompetisi satu sama lain di dalam pasar 

2) S/MIME version 2 

Muncul pertama kali pada tahun 1998. Berbeda dengan 

version 1, version 2 diajukan ke Internet Engineering 

Task Force (IETF) sebagai salah satu alternatif standar 

protokol pengamanan surat elektronik. S/MIME versi 

kedua ini lantas disetujui menjadi standar protokol 

pengamanan surat elektronik secara umum. Terdapat dua 

Request for Comments (RFC) yang diajukan oleh IETF 

untuk S/MIME versi kedua ini, yaitu RFC 2311 

mengenai standar pengamanan pesan dan RFC 2312 

mengenai certificate handling. 

3) S/MIME version 3 

Tidak lama setelah munculnya versi 2, pada tahun 1999 

muncul pula S/MIME versi 3 yang kemudian hadir pula 

dengan beberapa RFC yang mengembangkan 

kemampuan pengamanan S/MIME secara keseluruhan. 

S/MIME versi ini telah menjadi protokol pengamanan 

surat elektronik yang dipakai di berbagai produk 

Microsoft seperti Microsoft Outlook dan juga pada 

produk email google, yaitu gmail. 

 

 

III.   PENERAPAN PROTOKOL S/MIME DENGAN PRINSIP 

ALGORITMA RSA DALAM ENKRIPSI SURAT ELEKTRONIK 

1. Sekilas Mengenai Pengamanan S/MIME Melalui Digital 

Signatures (Sumber : https://docs.microsoft.com/en-us/previous-

versions/tn-archive/aa995740(v=exchg.65) 

 
Gambar 3.1 Prinsip Digital Signatures 

Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-

archive/aa995740(v=exchg.65) 

Seperti tertulis pada namanya, Digital Signatures 

merupakan metode penandaan pesan secara digital. 

Beberapa kemampuan Digital Signatures adalah sebagai 

berikut : 

1) Authentication 

Sebelum S/MIME, protokol SMTP tidak memiliki 

kemampuan untuk melakukan autentikasi pengirim 

pesan elektronik. Dengan demikian, penerima pesan 

tidak memiliki kepastian bahwa pemilik alamat email 

tersebutlah yang benar-benar mengirim pesan dan bukan 

pihak lain. Melalui S/MIME, autentikasi tersebut dapat 

dilakukan sehingga penerima surat memiliki kepastian 

mengenai pihak pengirim. 

2) Nonrepudiation 

Nonrepudiation adalah kondisi di mana Signatures yang 

diberikan pada masing-masing pesan yang terkirim dapat 

disahkan dan tidak bisa dibantah. Melalui authentication 

yang telah dilakukan, maka signature yang ada dapat 

dipastikan benar dan tidak dapat diperdebatkan. 

3) Data Integrity 

Melalui authentication dan nonrepudiation, pengiriman 

surat elektronik bahkan menjadi lebih aman daripada 

surat biasa. Hal ini karena apabila pesan diubah oleh 

pihak yang tidak bertanggung jawab, maka signature 

akan langsung tidak tervalidasi, sehingga penerima 

mempunyai kepastian akan keamanan pesan yang 

terkirim. 

Berikut ini merupakan tahapan umum dalam Digital 

Signatures, namun tidak akan dibahas secara lebih lanjut 

pada makalah ini. 
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Gambar 3.2 Alur Digital Signing Suatu Pesan Elektronik 

Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-

archive/aa995740(v=exchg.65) 

 

 
Gambar 3.3 Alur Verifikasi Digital Signature Suatu Pesan 

Elektronik 

Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-

archive/aa995740(v=exchg.65) 

 

2. Implementasi Kriptografi dengan Algoritma RSA Pada 

Protocol S/MIME 

 

Berdasarkan Microsoft, dijelaskan keunggulan S/MIME 

sebagai berikut : Berbeda dengan SMTP, protokol S/MIME 

menyediakan fitur keamanan ekstra dengan cara melakukan 

enkripsi pada pesan yang hendak dikirim. Terdapat dua 

kemampuan besar yang dimiliki oleh protokol S/MIME 

dalam melakukan enkripsi : 

1) Confidentiality 

Enkripsi pesan pada protokol S/MIME memastikan 

bahwa hanya penerima yang dimaksudkan saja yang 

dapat membaca dan mengerti makna dari pesan yang 

dikirim. 

2) Data Integrity 

Bersama dengan Digital Signatures protokol S/MIME 

memastikan bahwa pesan yang dibaca oleh penerima 

adalah pesan yang dituliskan oleh pengirim. 

Apabila dianalisis lebih lanjut secara garis besar, proses 

kriptografi pada protocol S/MIME terdiri atas enkripsi pesan 

yang ditulis ke dalam bentuk bahasa yang tidak dapat 

dipahami (CipherText) , kemudian didekripsi kembali 

menjadi PlainText ketika penerima yang dimaksud 

membuka dan membaca pesan tersebut. 

 
Gambar 3.4 Prinsip Kriptografi Dalam Pengiriman Surat 

Elektronik 

Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-

archive/aa995740(v=exchg.65) 

 

Berikut ini adalah proses enkripsi suatu surat elektronik 

menggunakan protokol S/MIME : 

1) Pesan telah selesai ditulis kemudian body dari surat 

elektronik dibaca oleh sistem 

2) Informasi unik yang mengidentifikasi penerima surat 

(recipient) diterima dan disimpan 

3) Proses enkripsi menggunakan algoritma RSA 

Pada saat enkripsi, kunci publik sudah jadi dan siap untuk 

dipakai. Contoh public key yang terbentuk adalah 

sebagai berikut : 

 
Public key length k=|n|=1024 bits 

r=0000481DD2EEB162F18BE26BF64BB980FF99134C39F1

443823811D837370F8FAE4364C3171CEE355082118BC9E

F97779B9DEB6FBAC33E2DCB4F7B6AB5299B1661AD5C

DEF8C76B72A1F0D85A1079B96F7C293C029AFD2442FB

65AFB370FE7A971A235C3BDD866C8242C15BB4B82369

6FF51681C012905101F1D643A4AC057DECE 

CEK=6670B591275D5B9946741A1BFA3755068831A4B69

6AF7DA39FBAF208D99ADF8C 

c=0BF2770071E690C2327729978037F9BE5513A594A6F9C

D25C4834CF51C4277414991EC3871B0183FB183636A28B

4294D48766E6AC69061A84B4D5E192143CFBEC3ABFEE

56501F7D1A2C544A84077DD3C8AC8B390A34214FDBFC

8964CC10252E4EA6936F8430BCC0355A67C33C0307F1D

3E4A9459A323745DB64B541A61CB9977 

m= 

48656C6C6F2C20776F726C64212054686973206973206120

736563726574206D6573736167652E20466F7220426F62277

32065796573206F6E6C792E 

PT=48656C6C6F2C20776F726C64212054686973206973206

120736563726574206D6573736167652E20466F7220426F62

27732065796573206F6E6C792E04040404 

IV=84D8A4C56B5EA779A42D358081F940A2 

CT=8487F05119052DA340612DA5F70E5CD590854A5C56

8405DB14EF7FB09939D5E64CC2180BD8923E6785079040

D815709FCF9DB188BBB71FCA3D5943EB10B25C78 

Gambar 3.6 Contoh Public Key yang digunakan dalam 

protokol S/MIME 

Sumber : 

https://www.cryptosys.net/pki/rsa_ferguson_schneier.html 
 

Pada saat yang bersamaan dengan enkripsi, dilakukan 

pula generasi private key yang dibentuk berdasarkan 

informasi unik penerima. Berikut adalah contoh private 

key yang di-generate oleh protokol S/MIME : 
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Gambar 3.6 Contoh Private Key yang Di-generate untuk 

pesan dengan title AlicePrivDSSign 

Sumber : https://tools.ietf.org/html/rfc4134#section-2.2 

 

Kunci privat yang di-generate tersebut dibentuk 

berdasarkan algoritma RSA di mana 𝑒𝑑 ≡ 1 (𝑚𝑜𝑑 𝑚) 

dengan 𝑒 sebagai kunci publik dan 𝑑 sebagai kunci 

privat.  

 

4) Pesan dikirimkan kepada penerima beserta kunci privat 

yang dibuat pada nomor 3. 

 
 

Gambar 3.7 Alur Enkripsi Suatu Pesan Elektronik 

Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-

archive/aa995740(v=exchg.65) 

 

Sementara itu, berikut ini adalah proses dekripsi suatu surat 

elektronik menggunakan protokol S/MIME : 

1) Pesan diterima oleh penerima yang dimaksud dalam 

bentuk Ciphertext. Informasi unik mengenai penerima 

surat (recipient) diterima. 

2) Ciphertext didekripsi kembali menjadi Plaintext dengan 

menggunakan informasi unik recipient yang diterima.  

3) Pesan yang telah didekripsi dikembalikan kepada 

penerima surat elektronik. 

 
 

Gambar 3.8 Alur Dekripsi Suatu Pesan Elektronik 

Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-

archive/aa995740(v=exchg.65) 

 

 

3. Kombinasi Antara Kedua Fungsi Pengamanan Surat 

Elektronik Menggunakan Protokol S/MIME 

 

Secara garis besar, kedua fungsi pengamanan, baik itu 

Digital Signature maupun Kriptografi pesan memegang 

peran masing-masing dan saling melengkapi di dalam 

menjamin keamanan surat elektronik. Digital Signature 

berperan besar dari sisi penerima di mana fungsi tersebut 

memberikan jaminan keamanan bahwa pesan yang diterima 

adalah pesan yang benar-benar dikirim oleh alamat surat 

elektronik yang tercantum dan dengan isi pesan yang sama. 

Sementara itu Kriptografi surat elektronik berperan besar 

dari sisi pengirim di mana pengirim mendapat jaminan 

bahwa pesan yang dikirim hanya akan dapat dimengerti oleh 

pihak yang dimaksud dan bukan oleh pihak-pihak lain yang 

tidak bertanggung jawab. 

 

4. Simulasi 1 : Kriptografi Pesan Dengan Protokol S/MIME 

Version 1 dengan Algoritma Hashing SHA-1 dan Algoritma 

Signature RSASSA-PKCS1-v1_5 

 

BASE-64 encoded certificate 

Pertama-tama, protokol S/MIME akan men-generate suatu 

certificate yang tidak lain merupakan aplikasi dari fitur Digital 

Signature yang sudah dijelaskan pada bagian sebelumnya. 

Signature ini bersifat unik untuk pesan ini saja. 

 

 
 

BASE-64 encoded PKCS#8 private key 

Berikutnya, protokol S/MIME akan men-generate suatu kunci 

privat yang di dalamnya mengandung informasi unik penerima 

yang dimaksud. Kunci privat ini disimpan dalam bentuk 

encoded dan hanya bisa dipakai untuk dekripsi apabila informasi 

penerima berkesesuaian dengan penerima pesan nanti 

 

 

 
 

Plaintext (Isi Surat Email) yang hendak di Enkripsi  

Pada percobaan ini pengirim dengan alamat email 

sender@example.com akan mengirimkan pesan kepada teman 

jauhnya dengan alamat email recipient@example.com. Berikut 

ini adalah Body dari email yang hendak dikirim : 

 

https://tools.ietf.org/html/rfc4134#section-2.2
mailto:sender@example.com
mailto:recipient@example.com
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CipherText (Hasil Enkripsi Isi Surat Email)  

Setelah pengirim menekan tombol untuk mengirim pesan, maka 

engine dari penyedia layanan email yang menggunakan protokol 

S/MIME akan mengubahnya ke dalam bentuk CipherText 

sebagai berikut : 

 

 

 
 

Hasil Dekripsi Kembali (Dibaca oleh Penerima) 

Setelah diterima oleh alamat email recipient@example.com, 

maka hasil enkripsi akan didekripsikan kembali apabila identitas 

penerima yang tercantum pada CipherText sesuai dengan 

pembuka email. Seperti pada sisi pengirim, berikutlah yang akan 

terbaca pada sisi penerima : 

 

 
 

5. Simulasi 2 : Kriptografi Pesan Dengan Protokol S/MIME 

Version 1 dengan Algoritma Hashing SHA-384 dan 

Algoritma Signature RSA-PSS 

 

BASE-64 encoded certificate 

Seperti percobaan sebelumnya protokol S/MIME akan men-

generate suatu certificate yang tidak lain merupakan aplikasi 

dari fitur Digital Signature yang bersifat unik untuk pesan ini 

saja. 

 

 
 

BASE-64 encoded PKCS#8 private key 

Seperti percobaan sebelumnya, protokol S/MIME akan men-

generate suatu kunci privat yang bersifat encoded 

 

 

 
 

Plaintext (Isi Surat Email) yang hendak di Enkripsi  

Seperti pada percobaan sebelumnya, pengirim dengan alamat 

email sender@example.com akan mengirimkan aplikasi 

kegiatan magang (internship) kepada bagian Human Resource 

Perusahaan CodeMaster dengan alamat email 

recipient@example.com. Berikut ini adalah Body dari email 

yang hendak dikirim : 

 

mailto:recipient@example.com
mailto:sender@example.com
mailto:recipient@example.com
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CipherText (Hasil Enkripsi Isi Surat Email)  

Setelah pengirim menekan tombol untuk mengirim pesan, maka 

engine dari penyedia layanan email yang menggunakan protokol 

S/MIME akan mengubahnya ke dalam bentuk CipherText 

sebagai berikut : 

 

 

 
 

Hasil Dekripsi Kembali (Dibaca oleh Penerima) 

Setelah diterima oleh alamat email recipient@example.com, 

maka hasil enkripsi akan didekripsikan kembali sebagai berikut: 

 

 
 

Simulasi yang dijalankan (baik simulasi 1 maupun 2) dilakukan 

menggunakan program yang telah dibuat pada 

https://pkijs.org/examples/SMIMEEncryptionExample.html 

 

IV.   KESIMPULAN 

Teori bilangan merupakan cabang matematika murni yang 

mempelajari secara khusus mengenai bilangan bulat atau 

integer. Di dalam cabang tersebut dipelajari mengenai 

pembagian dan sisa pembagian, faktor pembagi bersama 

terbesar, relatif prima, aritmetika modulo, kombinasi linier, dan 

kongruensi. 

Teori bilangan memiliki banyak aplikasi di dalam kehidupan 

nyata, salah satunya di dalam kriptografi. Kriptografi 

merupakan ilmu untuk mengubah bentuk pesan dari yang dapat 

dimengerti maknanya ke pesan yang tidak dapat dimengerti dan 

sebaliknya. Salah satu penggunaan kriptografi adalah pada 

sekuritas dan pengamanan pengiriman surat elektronik (email). 

Kriptografi pada pengamanan surat elektronik pada umumnya 

menggunakan algoritma RSA, yaitu salah satu jenis algoritma 

kriptografi asimetrik di mana terdapat kunci yang berbeda untuk 

enkripsi dan dekripsi. 

Kriptografi pada pengamanan surat elektronik tertanam dan 

terintegrasi pada protokol sekuritas penyedia layanan surat 

elektronik. Salah satu protokol sekuritas yang masih dipakai 

hingga sekarang merupakan protokol S/MIME 

(Secure/Multipurpose Internet Mail Extensions) yang dipakai 

pada Microsoft Outlook dan Gmail. Proses kriptografi pada 

protokol S/MIME menggunakan algoritma RSA di mana 

dibutuhkan kunci publik untuk mengenkripsikan suatu pesan 

dan kunci privat untuk mendekripsikannya kembali. Bersama 

dengan sistem pengamanan dengan Digital Signature, 

kriptografi telah teruji sebagai protokol yang cukup terpercaya 

dalam pengiriman surat elektronik. 
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