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Abstract—Surat Elektronik atau email pada zaman modern ini
sudah menjadi sarana komunikasi yang lumrah dipakai oleh
hampir seluruh orang pada semua bidang. Pengiriman surat
elektronik, terutama dengan konten berupa informasi yang
penting dan rahasia, akan sangat rentan apabila dilakukan secara
langsung tanpa dienkripsi terlebih dahulu. Oleh karena itu,
pengiriman email harus dan telah menggunakan teknik kriptografi
sehingga pesan yang dikirim tidak mudah untuk diretas oleh pihak
yang tidak bertanggung jawab. Salah satu metode kriptografi yang
telah dipakai bertahun-tahun oleh beberapa penyedia layanan
surat elektronik adalah metode kriptografi dengan protokol
SIMIME  (Secure/Multipurpose Internet Mail Extensions).
Protokol tersebut dilakukan menggunakan penerapan teori
bilangan di dalam algoritma RSA (Rivest-Shamir—-Adleman), di
mana digunakan kunci publik dan privat yang digabungkan pula
dengan Digital Signature. Melalui protokol ini, pengiriman email
dapat diamankan dan manfaatnya telah ditelah dirasakan oleh
pengguna email di seluruh dunia.
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I. PENDAHULUAN

Pada zaman mutakhir ini, komunikasi tidak lagi dilakukan
melalui faksimili maupun surat-menyurat yang dikirim melalui
kantor pos. Perkembangan teknologi telekomunikasi
memungkinkan manusia untuk dapat berkomunikasi satu sama
lain dari jarak yang jauh dengan menggunakan jaringan internet.
Berkembangnya teknologi ini pun diikuti pula oleh
berpindahnya pola komunikasi masyarakat apalagi setelah
diikuti oleh perkembangan telepon seluler. Berdasarkan
Publikasi Badan Pusat Statistik dengan judul “Statistik
Telekomunikasi Indonesia 20197, persentase penduduk
Indonesia yang memiliki telepon seluler pada 2019 meningkat
di angka 63,53% dan kepemilikan jaringan internet di dalam
rumah tangga mencapai angka 73,75%. Hal ini juga diikuti
dengan pemakaian internet yang meningkat dari angka 21,98%
menjadi 47,69% dan bahkan penggunaan telepon kabel pun
menurun dari angka 4,01% pada 2015 menjadi 2,09% pada
tahun 2019.

Perkembangan telekomunikasi itu pun juga mempengaruhi
teknologi informasi dan komunikasi di berbagai belahan dunia.
Salah satu media yang berkembang dari majunya teknologi
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tersebut adalah surat elektronik (email) dan media sosial.
Meskipun sekarang terlihat media sosial sudah mengalahkan
penggunaan surat elektronik dan sudah dipakai oleh hampir
semua pengguna telepon seluluer, namun ternyata surat
elektronik masih menduduki posisi pertama dalam media
komunikasi dan penyebaran informasi secara daring. Menurut
lembaga optinmonster, jumlah pengguna (user) surat elektronik
di Amerika Serikat telah berada di angka 244,5 juta pengguna
dan angka tersebut diproyeksikan akan meningkat menjadi
254,7 juta pada akhir 2020. Hal ini ditambah dengan fakta
bahwa berdasarkan survey optinmonster, 58% responden
mengaku bahwa mereka akan membuka email terlebih dahulu
setiap harinya dibanding platform komunikasi lainnya (media
sosial berada di angka 14%). Surat Elektronik pun juga menjadi
preferensi bagi perusahaan untuk mempromosikan produk dan
berkomunikasi dengan client. Menurut optinmonster, 61%
responden memilih untuk dikontak oleh berbagai perusahaan
dengan merk berbeda melalui email ketimbang platform
lainnya.

Penggunaan surat elektronik itu pun juga tidak hanya
membawa keuntungan terutama kepraktisan bagi para
penggunanya, namun ternyata juga dapat membawa kerugian
yang besar apabila surat elektronik itu tidak diamankan dengan
baik. Menurut statistik yang dikompilasi oleh virtru.com, pada
awal 2019, telah tercatat 4,1 miliar kasus kebocoran data, di
mana 43% korbannya merupakan UMKM (Usaha Mikro, Kecil,
dan Menengah). Salah satu penyebab kebocoran data itu adalah
teknik enkripsi surat elektronik yang lemah dan mudah diserang
hacker yang tidak bertanggung jawab.

Menanggapi banyaknya kasus kebocoran surat elektronik
tersebut, penyedia layanan surat elektronik seperti Yahoo dan
Gmail pun telah meningkatkan keamanan mereka secara terus-
menerus. Gmail contohnya, telah menggunakan Transport Layer
Security (TLS) untuk melakukan enkripsi email secara transit.
Proses enkripsi yang dilakukan melalui gmail ternyata
menggunakan metode serupa dengan enkripsi pada Microsoft
Outlook dan perangkat berbasis 10S, vyaitu dengan
menggunakan metode S/MIME (Secure/Multipurpose Internet
Mail  Extensions). Metode S/MIME ini  merupakan
pengembangan dari algoritma RSA vyang telah banyak
digunakan pada bidang kriptografi. Melalui metode kriptografi



ini diharapkan bahwa pengiriman surat elektronik dapat
berlangsung dengan aman dan dapat mengurangi tingkat
kebocoran data melalui surat elektronik.

Il. LANDASAN TEORI

1. Teori Bilangan

Bilangan dan Teori Bilangan
Terdapat berbagai jenis bilangan yang dipelajari di cabang
ilmu Matematika. Jenis-jenis bilangan tersebut meliputi :

e Bilangan Asli, yaitu bilangan yang dimulai dari 1 ke
atas {1,2,3,4,5,6,7, ...}.

e Bilangan Cacah, yaitu bilangan asli yang juga meliputi
angka0:{0,1,2,3,4,5,6,7,...}.

e Bilangan Bulat (Z), yaitu bilangan cacah yang
ditambahkan dengan bilangan negatif : {-4, -3, -2, -1,
0,1,2,3,4,..}.

e Bilangan Prima, yaitu bilangan bulat yang hanya habis
dibagi 1 dan bilangan itu sendiri : {2, 3,5, 7, 11, 13, 17,
..... }.

e Bilangan Pecahan, vyaitu bilangan yang dapat
dinyatakan dalam bentuk pecahan a/b : {1/2, 3/4, 5/6,
7/8, ...}

e Bilangan Rasional, yaitu bilangan yang meliputi
bilangan Bulat dan Pecahan.

e Bilangan lIrasional, yaitu bilangan yang tidak dapat
dinyatakan dalam bentuk pecahan a/b : {v2, V3, dan
bilangan irasional lainnya}

e Bilangan Riil, yaitu bilangan yang meliputi bilangan
rasional dan irasional

e Bilangan Imajiner, yaitu bilangan yang meliputi i di
mana i2 = -1, contoh vV—1, V=2

e Bilangan Kompleks, yaitu bilangan yang meliputi
bilangan Riil dan Imajiner.

Teori bilangan (Number Theory) sendiri mempelajari

secara khusus bilangan bulat (integer) dan fungsi-fungsi

yang berkaitan dengan bilangan tersebut.

Sifat Pembagian Pada Bilangan Bulat
Jika terdapat a,b € Z,a # 0, maka dikatakan bahwa a
habis membagi b jika terdapat bilangan bulat ¢ sedemikian
sehingga :

b =ac
Contoh 3 habis membagi 6 karena terdapat ¢ = 2 sehingga
6 = 3 x 2. a habis membagi b dapat ditulis a | b.

Teorema Euclidean Pada Bilangan Bulat
Jika terdapat m,n € Z dann > 0, maka pembagian m/n
akan menghasilkan q (quotient) dengan sisa r (remainder)
sedemikian sehingga

m=nq+r
di mana

0<r<n
Contoh 9/5 dapat disajikan di dalam bentuk 9 =5x 1 + 4
Sehingga dapat terlihat bahwa hasil baginya adalah 1 dan
sisanya (remainder) adalah 4.
Pada bilangan negatif perlu diingat bahwa 0 < r < n,
sehingga misalkan —7/5 harus disajikan sebagai —7 =
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5x(—2)+3 dan bukan -7 =5x(—1) + (—-2) yang
artinya —7/5 akan memiliki hasil bagi berupa -2 dengan
sisa 3.

Pembagi Bersama Terbesar / PBB (Greatest Common
Divisor)
Jika terdapat a,b,c € Z, maka c dikatakan sebagai
pembagi bersama terbesar dari a dan b, jika c¢ adalah
bilangan bulat terbesar sehingga ¢ habis membagi a dan ¢
habis membagi b atau dapat ditulis

PBB(a,b) = cdimanacla,c|b
Contoh, PBB(5,10) =5 karena 5 merupakan bilangan
bulat terbesar yang mana 5|5 dan 5| 10.

Algoritma Euclidean Untuk Mencari Pembagi Bersama

Terbesar / PBB (Greatest Common Divisor)

Jika terdapat m,n € Z, sedemikian sehinggam =nq +r

, dimana 0 < r < n, maka dapat diturunkan rumus :
PBB(m,n) = PBB(n,r)

Dengan memanfaatkan fakta bahwa PBB (m, 0) = m, maka

pencarian PBB untuk m,n dapat dilakukan dengan

sistematis dan dapat dikomputasi.

Contoh, akan dicari PBB(80,12), maka karena 80 > 12,

proses pencarian PBB adalah sebagai berikut :

80=6x12+8
12=1x8+4
8=2x4+0

PBB(80,12) = PBB(12,8) = PBB(8,4) = PBB(4,0) = 4

Kombinasi Linier
Misal terdapat a dan b bilangan bulat positif, maka terdapat
bilangan bulat x dan y sehingga

PBB(a,b) = xa + yb

Relatif Prima
Dua bilangan bulat misal x, y dikatakan relatif prima jika
dan hanya jika

PBB(x,y) =1

Aritmatika Modulo
Jika terdapat bilangan bulat a dan m, dengan m > 0 maka
amodm=r
sedemikian sehingga
a=mq+r
dengan
0<r<m
Di sini, m disebut juga modulo atau modulus di mana
hasilnya selalu di antara 0 dan m — 1.

Kongruen
Jika terdapat a dan x di mana a mod x = y dan b di mana
b mod x =y, maka dapat dikatakan bahwa a kongruen
dengan b dalam modulus x, atau ditulis :
a = b (mod x)
Untuk x > 0, maka juga berlaku :
x|(a—Db)
Teorema Kongruen :
a) Jika a = b (mod m) dan ¢ sembarang bilangan bulat,
maka berlaku :
(a+c) = (b + c)(modm)



ac = bc (mod m)
aP? = bP (mod m)
b) Jikaa = b (mod m) dan ¢ = d (mod m), maka
(a+c)= b+ d)(modm)
ac = bd (mod m)

2. Kriptografi

Definisi dan Istilah Kriptografi

Kriptografi adalah ilmu untuk menjaga keamanan suatu
pesan dalam bentuk lain yang tidak memiliki makna dengan
tujuan agar pesan tersebut hanya dapat dimengerti oleh pihak
pengirim dan pihak yang dituju. Berikut adalah istilah-istilah
di dalam kriptografi :

a) Teks Biasa / Plaintext : Istilah lain untuk pesan yang
hendak dikirim oleh pengirim dengan tujuan agar
dimengerti oleh penerima yang ditujukan.

b) CipherTeks / Ciphertext : Pesan yang telah disandikan
dengan pola atau metode tertentu sehingga tidak dapat
dimengerti maknanya.

¢) Enkripsi : Proses mengubah Teks Biasa menjadi
CipherTeks. Dilakukan saat pesan akan dikirim.

d) Dekripsi : Proses mengubah CipherTeks menjadi Teks
Biasa. Dilakukan saat pesan akan diterima.

e) Kunci Rumus/pola untuk mengubah Plaintext
menjadi Ciphertext ataupun sebaliknya

Plairtesd [~ | Ciphertest [ | Plaintext
—= Enkripsi = Leknps —e
T i

|
Kure Kunci

Gambar 2.1 Prinsip Kriptografi
Sumber : http://mutiasulisetyani.blogspot.com/2015/03/algoritma-
kriptografi.html

Kriptografi Simetrik

Kriptografi simetrik atau disebut juga kriptografi
konvensional adalah kriptografi di mana kunci untuk
melakukan enkripsi dan kunci untuk melakukan dekripsi
adalah sama. Algoritma kriptografi simetrik terbagi atas 2
kategori besar, yaitu algoritma aliran (Stream Ciphers) di
mana penyandian dilakukan per bit atau per byte dan
algoritma blok (Block Ciphers), di mana penyandian
dilakukan pada sekumpulan bit atau byte sekaligus. Contoh
dari algoritma ini adalah Caesar Cipher, DES, dan Blowfish

L) iLw]

. B t—— Plamtert

Plaintext —— Ciphertext =

Gambar 2.2 Prinsip Kriptografi Simetrik
Sumber :
https://dimasandree.wordpress.com/2013/11/13/kriptografi-
simetri-dan-asimetri/

Kriptografi Asimetrik
Kriptografi asimetrik adalah kriptografi di mana kunci untuk
melakukan enkripsi berbeda dengan kunci untuk melakukan
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dekripsi. Kelebihan dari kriptografi asimetrik ini adalah

antara lain :

a) Keamanan lebih terjamin dengan adanya kunci yang
berbeda untuk enkripsi dan deskripsi

b) Manajemen kunci lebih baik karena jumlah kunci lebih
sedikit

€) Hanya satu kunci saja yang harus dirahasiakan

d) Pasangan kunci tidak harus diubah-ubah dalam waktu
yang sering (keamanan tetap akan terjaga)

Sementara itu kelemahan dari kriptografi asimetrik adalah :

a) Proses enkripsi dan dekripsi memerlukan waktu yang
lebih lama dari kriptografi simetrik karena prosesnya
menggunakan kunci yang memerlukan bilangan dan
operasi perpangkatan yang besar.

b) Ukuran Ciphertext yang jauh lebih besar dari Plaintext.

¢) Kunci publik diberikan secara luas dan tidak
dirahasiakan, maka tidak bisa dipergunakan untuk
autentifikasi pengirim.

d) Masih tidak menjamin keamanan 100% karena
prinsipnya hanya mempersulit peretas dan pihak yang
tidak bertanggung jawab dengan persoalan aritmatika
yang kompleks dan bilangan yang sangat besar.

Founes Prbad
1

Flaintext Cphertext —l— Plaintest

o Eakripai

» "
F.. uncL LU moem

» Dekrpa ————— &

Gambar 2.3 Prinsip Kriptografi Asimetrik
Sumber :
https://dimasandree.wordpress.com/2013/11/13/kriptografi-
simetri-dan-asimetri/

Algoritma RSA (Rivest-Shamir-Adleman)

Sebuah algoritma kriptografi yang dibuat oleh tiga orang
peneliti dari MIT (Massachussets Institute of Technology),
yaitu Ron Rivest, Adi Shamir, dan Leonard Adleman.
Algoritma RSA termasuk ke dalam kriptografi asimetri
karena memiliki kunci yang berbeda untuk enkripsi dan
dekripsi. Kunci untuk enkripsi disebut kunci publik dan
kunci untuk dekripsi disebut kunci privat.

Pembangkitan pasangan kunci publik-privat :

1)  Pilih dua bilangan prima misalkan p dan gq. Kedua
bilangan ini dirahasiakan

2) Hitung n = pq. n tidak perlu dirahasiakan

3) Hitungm = (p — 1)(q — 1). Bilangan m dirahasiakan

4)  Pilih sebuah bilangan bulat untuk kunci publik, misal
e, yang relatif prima terhadap m, yaitu PBB(e,m) = 1

5) Hitung kunci privat, d, melalui kekongruenan ed =
1 (mod m).

Setelah didapatkan e sebagai kunci publik dan d sebagai
kunci privat, maka proses enkripsi dan dekripsi dapat
dilakukan dengan rumus :

p¢ = ¢ (mod n) atau ¢ = p® (imod n) (Enkripsi)

c® = p (mod n) atau p = ¢4 (mod n) (Dekripsi)

Algoritma ini dinilai lebih aman dalam menjaga kerahasiaan
suatu pesan karena tidak mudah (bahkan hampir tidak



mungkin) untuk memfaktorkan bilangan yang sangat besar
(>200 digit) menjadi faktor-faktor prima yang dibutuhkan
untuk mendapatkan kunci privat yang dirahasiakan. Menurut
pencetus algoritma RSA, dibutuhkan waktu 4 milyar tahun
untuk mencari faktor bilangan dengan >200 digit
menggunakan algoritma mutakhir tercepat dan komputer
dengan kecepatan 1 milidetik.

Protocol S/IMIME

S/MIME (Secure/Multipurpose Internet Mail Extensions)
merupakan metode atau protokol pengamanan yang sudah
umum digunakan untuk mengamankan suatu surat
elektronik (email). S/MIME memungkinkan pengguna
untuk mengenkripsi pesan dan juga menandai pesan
tersebut. Dengan menggunakan S/MIME, maka penerima
pesan juga dapat yakin bahwa pesan yang berada pada inbox-
nya telah sesuai dengan pesan yang dimaksudkan oleh
pengirim. Penerima pun juga dapat yakin bahwa pengirim
dengan alamat email itu merupakan pengirim sesungguhnya
dan bukan orang lain yang tidak bertanggungjawab dan
menggunakan alamat email tersebut. Secara umum
pengamanan S/MIME dibagi atas dua bagian, yaitu Digital
Signatures dan Message Encryption yang akan dibahas lebih
lanjut pada beberapa segmen berikut.

Sejarah SIMIME dan Perkembangan Kriptografi Surat
Elektronik

Sebelum S/MIME umum digunakan sebagai protokol
pengamanan surat elektronik, para penyedia layanan surat
elektronik menggunakan protokol yang umum pula
digunakan pada saat itu, yaitu protokol Simple Mail Transfer
Protocol (SMTP). Meskipun demikian, protokol SMTP
ternyata tidak mampu memberikan keamanan yang cukup
bagi pesan yang dikirimkan. Terdapat pula admin-admin
surat elektronik yang lantas menggunakan protokol
pengamanan perusahaannya sendiri, namun hal ini ternyata
juga menjadi kendala karena meskipun dapat bekerja dengan
baik untuk menghubungkan antar staff dalam perusahaan
secara lokal, namun ternyata konektivitas dengan pengguna
surat elektronik dari luar perusahaan pun terganggu karena
pihak luar tidak menggunakan protokol serupa. Hal ini
menyebabkan sulitnya perusahaan untuk berkomunikasi
dengan client, perusahaan, atau pihak lain di luar perusahaan
tersebut.

Menjawab persoalan tersebut, pada 1995 muncullah
protokol S/MIME pertama yang kemudian dipakai oleh
beberapa vendor sekuritas. Berikut adalah sejarah versi-versi
protokol S/MIME yang pernah digunakan oleh para
penyedia surat elektronik dan agen sekuritas :

1) S/IMIME version 1

Muncul sebagai S/IMIME pertama yang dipakai oleh

berbagai agen sekuritas. Pada masanya, SIMIME belum

memiliki satu standar umum yang dipakai oleh semua
pengguna, hamun hanya berupa sejumlah standar yang
berkompetisi satu sama lain di dalam pasar

2) S/MIME version 2

Muncul pertama kali pada tahun 1998. Berbeda dengan

version 1, version 2 diajukan ke Internet Engineering

Task Force (IETF) sebagai salah satu alternatif standar

protokol pengamanan surat elektronik. S/IMIME versi

kedua ini lantas disetujui menjadi standar protokol
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pengamanan surat elektronik secara umum. Terdapat dua
Request for Comments (RFC) yang diajukan oleh IETF
untuk S/MIME versi kedua ini, yaitu RFC 2311
mengenai standar pengamanan pesan dan RFC 2312
mengenai certificate handling.
3) S/MIME version 3

Tidak lama setelah munculnya versi 2, pada tahun 1999
muncul pula S/IMIME versi 3 yang kemudian hadir pula
dengan beberapa RFC yang mengembangkan
kemampuan pengamanan S/MIME secara keseluruhan.
S/MIME versi ini telah menjadi protokol pengamanan
surat elektronik yang dipakai di berbagai produk
Microsoft seperti Microsoft Outlook dan juga pada
produk email google, yaitu gmail.

I1l. PENERAPAN PROTOKOL S/IMIME DENGAN PRINSIP

ALGORITMA RSA DALAM ENKRIPSI SURAT ELEKTRONIK

1. Sekilas Mengenai Pengamanan S/MIME Melalui Digital

Signatures (Sumber : https://docs.microsoft.com/en-us/previous-
versions/tn-archive/aa995740(v=exchg.65)

Sender Recipient
@ — R W

A o » C 1yl e 3 »
Message Messane Signed message
signed P verified

Gambar 3.1 Prinsip Digital Signatures
Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-
archive/aa995740(v=exchg.65)

Seperti tertulis pada namanya, Digital Signatures
merupakan metode penandaan pesan secara digital.
Beberapa kemampuan Digital Signatures adalah sebagai
berikut :

1) Authentication

Sebelum S/MIME, protokol SMTP tidak memiliki

kemampuan untuk melakukan autentikasi pengirim

pesan elektronik. Dengan demikian, penerima pesan
tidak memiliki kepastian bahwa pemilik alamat email
tersebutlah yang benar-benar mengirim pesan dan bukan
pihak lain. Melalui S/IMIME, autentikasi tersebut dapat
dilakukan sehingga penerima surat memiliki kepastian
mengenai pihak pengirim.

2) Nonrepudiation

Nonrepudiation adalah kondisi di mana Signatures yang

diberikan pada masing-masing pesan yang terkirim dapat

disahkan dan tidak bisa dibantah. Melalui authentication
yang telah dilakukan, maka signature yang ada dapat
dipastikan benar dan tidak dapat diperdebatkan.

3) Data Integrity

Melalui authentication dan nonrepudiation, pengiriman
surat elektronik bahkan menjadi lebih aman daripada
surat biasa. Hal ini karena apabila pesan diubah oleh
pihak yang tidak bertanggung jawab, maka signature
akan langsung tidak tervalidasi, sehingga penerima
mempunyai kepastian akan keamanan pesan yang
terkirim.

Berikut ini merupakan tahapan umum dalam Digital
Signatures, namun tidak akan dibahas secara lebih lanjut
pada makalah ini.



2.

Message Unique sender Signing Digital Messac
body — information =% operation —% signature —» wrtl
captured retrieved performed appended
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Gambar 3.2 Alur Digital Signing Suatu Pesan Elektronik
Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-
archive/aa995740(v=exchg.65)
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Gambar 3.3 Alur Verifikasi Digital Signature Suatu Pesan
Elektronik
Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-
archive/aa995740(v=exchg.65)

Implementasi Kriptografi dengan Algoritma RSA Pada
Protocol S/IMIME

Berdasarkan Microsoft, dijelaskan keunggulan S/MIME
sebagai berikut : Berbeda dengan SMTP, protokol SIMIME
menyediakan fitur keamanan ekstra dengan cara melakukan
enkripsi pada pesan yang hendak dikirim. Terdapat dua
kemampuan besar yang dimiliki oleh protokol S/MIME
dalam melakukan enkripsi :
1) Confidentiality
Enkripsi pesan pada protokol S/MIME memastikan
bahwa hanya penerima yang dimaksudkan saja yang
dapat membaca dan mengerti makna dari pesan yang
dikirim.
2) Data Integrity
Bersama dengan Digital Signatures protokol S/IMIME
memastikan bahwa pesan yang dibaca oleh penerima
adalah pesan yang dituliskan oleh pengirim.
Apabila dianalisis lebih lanjut secara garis besar, proses
kriptografi pada protocol S/MIME terdiri atas enkripsi pesan
yang ditulis ke dalam bentuk bahasa yang tidak dapat
dipahami (CipherText) , kemudian didekripsi kembali

menjadi PlainText ketika penerima yang dimaksud
membuka dan membaca pesan tersebut.
Sender Recipient
N $
& § .
Message Message Message
encrypted sent decrypted

Gambar 3.4 Prinsip Kriptografi Dalam Pengiriman Surat
Elektronik
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Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-
archive/aa995740(v=exchg.65)

Berikut ini adalah proses enkripsi suatu surat elektronik

menggunakan protokol SIMIME :

1) Pesan telah selesai ditulis kemudian body dari surat
elektronik dibaca oleh sistem

2) Informasi unik yang mengidentifikasi penerima surat
(recipient) diterima dan disimpan

3) Proses enkripsi menggunakan algoritma RSA
Pada saat enkripsi, kunci publik sudah jadi dan siap untuk
dipakai. Contoh public key yang terbentuk adalah
sebagai berikut :

Public key length k=|n|=1024 bits
r=0000481DD2EEB162F18BE26BF64BB980FF99134C39F1
443823811D837370F8FAE4364C3171CEE355082118BC9E
F97779B9DEB6FBAC33E2DCB4F7B6AB5299B1661AD5C
DEF8C76B72A1F0D85A1079B96F7C293C029AFD2442FB
65AFB370FE7A971A235C3BDD866C8242C15BB4B82369
6FF51681C012905101F1D643A4AC057DECE
CEK=6670B591275D5B9946741A1BFA3755068831A4B69
6AF7DA39FBAF208D99ADF8C
c=0BF2770071E690C2327729978037F9BE5513A594A6F9C
D25C4834CF51C4277414991EC3871B0183FB183636A28B
4294D48766E6AC69061A84B4D5E192143CFBEC3ABFEE
56501F7D1A2C544A84077DD3C8AC8B390A34214FDBFC
8964CC10252E4EAB936F8430BCC0355A67C33C0307F1D
3E4A9459A323745DB64B541A61CB9977
m=
48656C6C6F2C20776F726C64212054686973206973206120
736563726574206D6573736167652E20466F7220426F62277
32065796573206F6E6C792E
PT=48656C6C6F2C20776F726C64212054686973206973206
120736563726574206D6573736167652E20466F7220426F62
27732065796573206F6E6C792E04040404
1V=84D8A4C56B5EA779A42D358081F940A2
CT=8487F05119052DA340612DA5F70E5CD590854A5C56
8405DB14EF7FB09939D5E64CC2180BD8923E6785079040
D815709FCF9DB188BBB71FCA3D5943EB10B25C78
Gambar 3.6 Contoh Public Key yang digunakan dalam
protokol SIMIME

Sumber :

https://www.cryptosys.net/pki/rsa_ferguson_schneier.html

Pada saat yang bersamaan dengan enkripsi, dilakukan
pula generasi private key yang dibentuk berdasarkan
informasi unik penerima. Berikut adalah contoh private
key yang di-generate oleh protokol S/IMIME :

————— BEGIN RSA PRIVATE KEY-----
MIIEpQIBAAKCAQEAXRINZ4A1hKHqHT rNBxcG jkHp+JwBWENV /dovHI3xBcHzded/x
oNFZD24m8m1CRZUT jPH3r8T/MjS3SUMx11k2qtrXgH6DFscmCiralHBEI6GLJi7+n
a/0+9nV20VMxz+YiKCMD/veSiS6L raPUQXL /981UiKGRVLesDB6r58;jyokdIyF1z
Zphr3A4/R4Z78d0INiBPgvh/YdMYwYbBCCPW+5vSC1HhgeY2qvQbIQDreYdRBRmm
eY3UUSX6dUUDKk22714X76p/+2R00Lz395dgFBpfbJR1NSMgqgl] rkgsRFF70NNzx
oWN/ /wTRpYZV1HB0BKyNY6H+z+ZXuf9g/Jvj4QIDAQABAOIBAQC6LWFU7IkZPDEA
/71dV/huGUNPXuB67rLGelpJL7B219gwPdHPPCrLohPy3GuVYLT94AM55evJtXRv
I6GFpWs2j58kKukQ+GL7M2Ji1G3m4ndNIGS2Vu7DxEnGhrcDTq5wDjJV++pQ2rod
7uho0L99glcW/NJQm3FJuSZPssFHd jfzFrirRUwWLPg9RoYsvst/EECxoq5W0ZbeM
0syGJBARsJpvBhIMFq/6eo/dFfTR4gba3BPBRkSbETRNUK71d21QJohuZkThNz11
1xMpvpYRCHkmMBCIVzvbBIsCBmio/5YpShP3PYB39Zw5XDs /A9Yn5b46hjEX45mn
HTgaAz/JAcGBAN7ayderxL4CBimBaif3wWMazXetul8dUBjeYAmYCN1+R6dxtBSI
KAv778caDfDD7wxmjBDGEIBqIHYUPo3ouXiGt6 r3WWNEzvRp3VbOSOTTROMQys1K
WAgroB7mSJUG141/JTpuFqwgN+VBXNTND2zb7UL j9UYOedIgxBgNCkbbAoGBAOJw
3r2tQNGBaT2VK1p5JflvyB900FaypdgMujSkbLi/gfU2WulYw8hti9yjsJdeAhv7
jk8LBIfiXyByXk /qc+IcEov79Uq5x441V/KiP4FcZ3kGVMYmr21dTa+JJagtIkDh
ZKVzw6SaXngxbygCtNY+DRxCTBGcCpZQCkZhjIbzAoGBAJPjd1zjRU2fC6166quZ
U8GTBNRh+f6RhGpWACYIuimzDpQE9a9GZ+UEDFCP6D51mCaPitXSrp65Ts9tQdHk
pehg51PTj4M772btNhBeGKCsh1rvMtYnRuItKTY4NeSHXxM5PXOI201+IKM2 /oX4q
ktj33aytIGCcTKVWTxMbk71PA0GACYtIMOXTy9RhGNSVBbAD1a684+YDhfGTANgH
yaBRoQCoyg@Y7JNyY5HDOba58UddJvLaCoIWCddevuZ65yp8517plUcv94p9qG36
mFgD78B1thaA4 j8u+FeWNoidBpVLYG34BvnFuIlBsQ1FkIksqp1kByIjzLD982wMdF
SWgad+kCgYEAjqXkzyFiD71D6g205kwwPzoIV8unmNMsvNn3UFF58/MS/f/ubTTy
FoHYUt5E/YiHbPRyr8zTzSGWUGhV286 jRPq41iCwhd2ZQDRw1DugNooQAqQeY93nS
YDg6U+BjPWQxB1N4LucF+BKwXWQBZNdwx j s8SST6XQMVco4L1iUZBOyo=

fffff END RSA PRIVATE KEY-----



Gambar 3.6 Contoh Private Key yang Di-generate untuk
pesan dengan title AlicePrivDSSign
Sumber : https://tools.ietf.org/html/rfc41344#section-2.2

Kunci privat yang di-generate tersebut dibentuk
berdasarkan algoritma RSA di mana ed = 1 (mod m)
dengan e sebagai kunci publik dan d sebagai kunci
privat.

4) Pesan dikirimkan kepada penerima beserta kunci privat
yang dibuat pada nomor 3.

Unique

Message recipient Encryption Encrypted Message
body = information = operation =P message replaces —p 3 L"l:J ”
captured retrieved performed original message el

& @ # € &

Gambar 3.7 Alur Enkripsi Suatu Pesan Elektronik
Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-
archive/aa995740(v=exchg.65)

Sementara itu, berikut ini adalah proses dekripsi suatu surat

elektronik menggunakan protokol S/IMIME :

1) Pesan diterima oleh penerima yang dimaksud dalam
bentuk Ciphertext. Informasi unik mengenai penerima
surat (recipient) diterima.

2) Ciphertext didekripsi kembali menjadi Plaintext dengan
menggunakan informasi unik recipient yang diterima.

3) Pesan yang telah didekripsi dikembalikan kepada
penerima surat elektronik.

Unique
Encrypted ec Decryption Decrypted
Message YF recipient yf N Yf
received ¥ Message = jpformation —® Operation —» message bod
o retrieved is retrieved performed retrieved

» € P B

Gambar 3.8 Alur Dekripsi Suatu Pesan Elektronik
Sumber : https://docs.microsoft.com/en-us/previous-versions/tn-
archive/aa995740(v=exchg.65)

3. Kombinasi Antara Kedua Fungsi Pengamanan Surat
Elektronik Menggunakan Protokol S/IMIME

Secara garis besar, kedua fungsi pengamanan, baik itu
Digital Signature maupun Kriptografi pesan memegang
peran masing-masing dan saling melengkapi di dalam
menjamin keamanan surat elektronik. Digital Signature
berperan besar dari sisi penerima di mana fungsi tersebut
memberikan jaminan keamanan bahwa pesan yang diterima
adalah pesan yang benar-benar dikirim oleh alamat surat
elektronik yang tercantum dan dengan isi pesan yang sama.
Sementara itu Kriptografi surat elektronik berperan besar
dari sisi pengirim di mana pengirim mendapat jaminan
bahwa pesan yang dikirim hanya akan dapat dimengerti oleh
pihak yang dimaksud dan bukan oleh pihak-pihak lain yang
tidak bertanggung jawab.

Simulasi 1 : Kriptografi Pesan Dengan Protokol S/IMIME
Version 1 dengan Algoritma Hashing SHA-1 dan Algoritma
Signature RSASSA-PKCS1-vl 5
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BASE-64 encoded certificate

Pertama-tama, protokol S/MIME akan men-generate suatu
certificate yang tidak lain merupakan aplikasi dari fitur Digital
Signature yang sudah dijelaskan pada bagian sebelumnya.
Signature ini bersifat unik untuk pesan ini saja.

MIIC@zCCAb2gAwIBAgIBATALBgkqhkiGIw@BAQUWH]EcMAKGATUEBRMCULIUWDWYD
VOOQDHggAVABLAHMAADA FudxjAxMz Exlz AwMDBaFudx0TAxMz ExNzAwMDB aMBdx
HDAJBgNVBAYTALJVMABGALUEAxATIAFQAZQBzAHQWggEIMABGCSqGSIb3DQEBAQUA
AATBDwAwWggEKACIBAQDGN1F1ER8zsAR4B1IcDoYNTgCrhTnNEgigCadlWs1+Pz/M1
oceXBkzWnD8UI4DSWEFeOpIPnLhKf10PLO48M]sUcmbbOhgcbnvSOIKvo7 s+95T
YyG/+h5sb53vvrvkRfD924XkKxLPfoendGFERGR3aQ3yEWy51ydIDvMnEZCQAT Tu
TTH+XVXA29ErROpEFbXBIjUIZgHIuz@b3BKVNZb3mMSZDrKFNAngKnAvy Z3Nu3ak
417AV7pFkPFI40owpPhEV+RkjE@X51/2b3dsG7ha/xt@Bgd+tDggb4inUzZFDZrn3h
TPhheRIWFxuaFHG1EBVCTnIb7Vkd+sQ/+KYGMa8BAgMBAAG IDAeMASGAIUIEWQT
MAYBATBCAQMWCWYDVREOPBAQDAgAGMASGCSGGSIb3DQEBBQOCAQEAUUSGxKk1sTellc
eulu/07p@ddMQVkUg++P71te2601ZNmiR11kaz3111tp2MBncBgPREfOgWlozbgaY
SFDgAtALIMzUQMm3Ky Lx1TDEdPYqN@XKy+/bSHbSHSFEBEXVET jkOt7MFFKiyZFVe
2V8iHpedvBAH3IBrUuQkp8kVPeNIBemoSrUMeiXy zGblmemLHEAD+16X30MHD+u
v73+3/JADULMULHvye3QxIM21adlziwh0TRbdBgvdPqB7uu0ZQ1mX3RLjB2VeF5S
bSpwGbYue@jHxjLRPiHeo9spll+3ZyKglUzGVGZm8stRe /UPyBESKTCBfBgulf/c
voXbR5G2JA==

BASE-64 encoded PKCS#8 private key

Berikutnya, protokol S/IMIME akan men-generate suatu kunci
privat yang di dalamnya mengandung informasi unik penerima
yang dimaksud. Kunci privat ini disimpan dalam bentuk
encoded dan hanya bisa dipakai untuk dekripsi apabila informasi
penerima berkesesuaian dengan penerima pesan nanti

MITEvQIBADANBgkqghkiGOw@BAQEFAASCBK cwggSjAgEAADIBAQDGN1f1ERSzsARL
81IcDoYNTgCrhTnNEgigCaAW51+Pz /MloceXBkzZWnDBUSADSWEFeOpIPnLjhKf10
PLE48MisUcmbe0hgcbnvS0IKvo7s+95TYyG/+h5sb53vvrvkRFD924XkKxLPfoen
dGFEhGR3aQ3yEWy5iydIDvMnEZCQATTU7TF+XVXAZ9ErROpEFbXBIjUIZgHIuz@b
3BKVnZb3mMSZDrKFNANgKnAvyZ3Nu3akK41ZAV7 pFkPFI4owpPheV+Rkj@X51/2b3
dsG7ha/xt8@Bgd+tDqgbdWnUzZFDZrn3h TPhhERIWFxuaFHGLEBvCTnIb7Vkd+sQ/
+KYGMaBBAgMBAAECggEAAe jBHy w8y IWCrCF7HQ46VEgTNsy LmvN2bFISSkirjCpOC
JgtmwhF ZvwoxZTLLAFhngYHfmDkcRHPHXor2FaolpZKt2puQ891+LCc8tk7Vpal G
DgmAhZ 2gHHMNOFkPfpRk9akhunbeVugfESvPTGvgG/3/LSr1UdP250hat5tiptrd
A1aF715mulenGsFBKEsMumYxQ1lUtPtsxzRBg8DnGP+BD+1pdAFelxFBwavDHPIsZ
hInQQglD3kNA+ug39+V/hyB/x5155mlyG+KMCdtgb5Ah3spwECTYHisJFhmgMsFx
saFKqUPhtViWwmOaeuWIolwD5LEDp6S@NAGEIR+3VEQKBgQD38YjvPLiY305X2bo0
p9REF+BBB1LO0Ivog/@3V /NN28wKIY1p7SrluDyhWegleZ6zvIFojmarYeYc5I417
ID]IrKvoDyrpOHlNSLZBy@ObPMkahSQMgA+EN2Ej1+vp2bS9IHP4095y5CK4xDEq
13UwdE2HQU1EBTrbPATYOshnMQKBgQDxBpanQuUMjK5IGAajFVCKosVk /wqdhlR]
R/xorsU+451KSHZEFfWIPNV7pVz//Z0/pNKS3cKBLVXqA2gR1d1rudY7YpFEL7p@G
M3tsKvEGxTXRyNyDFU+YFAI18sEggVcHzvDhC9vovBphA9i9124al c7unkg28/3
8plLFnBwBQKBgCDFbC1T4gGZwRvyqQFibPk7 /wbAGxFrf8GNoSmF4L+DUHKMNIp2
GVFrPwzu79XipwD55B0q0IWE71G7DHWT zBiY1B4r TKQpMalBoSFrkgYVVEBpaavC
mswlLz5xB92xEyfq9P3Leboh7yMK4eElsFARBFwWFUSUILvIWLtvNIXxVOxAocGATXND
KSL/9PsBvwtg5MeolegerlIGtiVne7x@jRqctf2zVOVOviZkeSkI@vdM2gF8DVbY
AnumtIyV9brd/ri/etVPAPFvtUChLiFDAGvocmCrUhtg90LY cWAWXSz4ye51729K
GunvbuYFbnkK6/4aF2xdjjizDSIFw7vBuRjgvmECEYEALLJzxZ5FR15UKKXURSUB
6c9TalTuYkeFypEJ+GFn5GesytZuSNj31aCBLoBkXVnOUeGlaY83821%eIvGdIIg
HECzL4/5Ie@NRAH1CbdSr912quowIWPtAH1vECc802sHHXWC jm3++GYOMgZq2Sm3m
R+zhYQdORD+Hp54RUcNudfd=

————— END PRIVATE KEY-----

Plaintext (Isi Surat Email) yang hendak di Enkripsi

Pada percobaan ini pengirim dengan alamat email
sender@example.com akan mengirimkan pesan kepada teman
jauhnya dengan alamat email recipient@example.com. Berikut
ini adalah Body dari email yang hendak dikirim :


https://tools.ietf.org/html/rfc4134#section-2.2
mailto:sender@example.com
mailto:recipient@example.com

Selamat Malam, Salam Hangat dari Ibukota.

Ujian Mata Kuliah Matematika Diskrit Hari Ini Keren Sekali, ya! Semoga
ujian berikutnya bisa lebih seru lagi.

Semoga kita dapat bertemu lagi di semester depan, di saat pandemi COVID-19
ini telah usai. Pasti akan lebih seru lagi, ya!

Salam, temanmu
Gregorius Dimas Baskara
AD MAIOREM DEI GLORIAM

CipherText (Hasil Enkripsi Isi Surat Email)

Setelah pengirim menekan tombol untuk mengirim pesan, maka
engine dari penyedia layanan email yang menggunakan protokol
S/MIME akan mengubahnya ke dalam bentuk CipherText
sebagai berikut ;

Content-Type: application/pkcs7-mime; name=smime.p7m;
smime-type=enveloped-data; charset=binary
Content-Description: Enveloped Data
Content-Disposition: attachment; filename=smime.p7m
Content-Transfer-Encoding: basebd

From: sender@example.com

To: recipient@example.com

Subject: Example 5/MIME encrypted message

Date: Fri, 11 Dec 20208 12:35:81 +8020

Message-Id: <1607690101869-89a877a7-1dd7ealb-084ad928@example. com>

MIME-Version: 1.8

MIIC7wYIKoZIhvcNAQcDoIICADCCAtwCAQIxggE/MIIBOWIBADAIMEAxHDAIENVEBAYTALIVM
i?ﬁEAdeAFQAZQBzAHQCAQEwDQYJKoZIhchAQEHMAAEggEA@IZkF?vUBYzl+4ws?]4QEOan
ggﬁD5B+eekeUAzjfinRaneee5tc?an94QDHN2qksaonuCTm4TAIOIUnRSalMRKhIQEDIB
?i:freanlND4mmeDhnp7]u]UM]GaZojUZFrPEqrbe+?!f1v4mybjK}SiAchhinRnEZv}r
:;iEPlSnNSjQJ+ZP!ROh1tIVIbutyLsN?jmEZUMExPBaScSWRKaBa]+ugai9wgnL3yFHcAKnt
?EzRVBbuc3ﬂpsHGVlAfAwaBcgvb+595aXyzOABgALCsnSAePQcN/Yg9n3SguT6dLxItNSaEB
:;;EyTakJDCABgkqhkiGBwBBBwEwHQYJYIZIANUDBAECBBAKpckS?jV4Km+leVquCloIAEg
g;ﬁYng+AmegZCacGOUDFuCGZPAjiPw52d55FMEUgle/h+kWiaXKeM?[uuquIMQVhaGaAQ
gggKthHe4Qd5nBj5N8t+F6wm+YCk4IoLVgIIUTCzN55dDOtIYZNt/XO3akU4ng5YYe4ABdL
EBEkBCMYae2eVGkFh44vVMltemS/nA7chzlxl/z[ZquFVo]IKZCBUFd]191ng6bq2y3QAIY
;E?deactF8ZiuMszPYPANOBcvl?Bﬁ?wd}quSJGSOheDn1i+HVZduaH3R4szx3]v856a9f
;EgiAnyaSYqIKSA+FCFRSc?zZIVtUaLUeYuu[fNrSsxktDFbKSPYRS+TgAlYSDSZEfath1Y
;;$DRng7Dstc]u3XnM]HEuCquFEJhGBDeSlQIMMaoabhLCVNfHSpQCyUKKZbNouchTqZU
?ESXZCUXSSDPVQAAAAA=

Hasil Dekripsi Kembali (Dibaca oleh Penerima)

Setelah diterima oleh alamat email recipient@example.com,
maka hasil enkripsi akan didekripsikan kembali apabila identitas
penerima yang tercantum pada CipherText sesuai dengan
pembuka email. Seperti pada sisi pengirim, berikutlah yang akan
terbaca pada sisi penerima :

Selamat Malam, Salam Hangat dari Ibukota.

Ujian Mata Kuliah Matematika Diskrit Hari Ini Keren Sekali, ya! Semoga
ujian berikutnya bisa lebih seru lagi.

Semoga kita dapat bertemu lagi di semester depan, di saat pandemi COVID-19
ini telah usai. Pasti akan lebih seru lagi, ya!

Salam, temanmu
Gregorius Dimas Baskara
AD MAIOREM DEI GLORIAM

5. Simulasi 2 : Kriptografi Pesan Dengan Protokol S/MIME

Version 1 dengan Algoritma Hashing SHA-384 dan
Algoritma Signature RSA-PSS
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BASE-64 encoded certificate

Seperti percobaan sebelumnya protokol S/MIME akan men-
generate suatu certificate yang tidak lain merupakan aplikasi
dari fitur Digital Signature yang bersifat unik untuk pesan ini
saja.

MIIDPzCCAfOgAwIBAgIBATBBBgkqhkiGOw@BAQowNKAPMABGCWCGSAF1AWQCAgUA
oRwwGgYIKoZIhvcNAQEIMAGGCWCGSAF 1AwQCAgUADgMCATAWHIE cMAKGATUEBRMC
U1UwDwYDVQQODHggAVAB1AHMAADAe Fru@x i AxMz ExNz AwMDB aFu@x0TAxMz ExNzAw
MDBaMB4xHDAJBgNVEAYTALIVMABGAIUEAXATAFQAZQBzAHQWggEiMABGCSgGSIb3
DQEBAQUAAATBDwAwWggEKADIBAQDIGIDgLqWHI40C9F55BAUNL286EEq4HECy TwF
KEPWESRSD7melpeALyd4W00Y4qFwYq3yQAcDZgo,/LeD084r/TOMLszSGiAXwWUBERY
ph2erpPJEMudplOpSG+MS@8LG+f5ezMZ2X6NzdITFOQSs JATBONOZy N 2mxyPiLVF
yugYkqrtl8glxQuYrZhCpXT5KtvPKn63PPdallUmjlgOxACBPgc87js2vKIBFCtc
5s+FvZABtIjTxjXIaC/G8AFvEWZerIUEqkd8VcG]/I34ek7TNBMfclQy1tL7y7nXs
fV/031Esg7YMOtZBKL 2XwxIs25REsaxnD1jPHkCsbyB3gKS rAgMBAAGT IDA=MABG
AlUdEwQIMAYBAFBCAQMWCWYDVROPBAQDAZAGMEEGCSqGSIb3DQEBCjABOABWDQY]
YIZIAWUDBAICEQChHDAaBgkghkiGOw@BAQgwDQYIYIZIAWUDBAICBQCIAWIBMADC
AQEAMLGFjs79BjHaMloMInQmMeRuiDrGsejmk@oxY5PZEaogjlYdLAve3EmFOHS
31GDkBDzW8c3ICc5iRvNR+orNmHVI+nClyveP3nROGrtgwdl TySaXP7 dmow3XQkE
BnBBBEx502STbgS5sR86IkpojegXWZtAzVifVleQdbNAjiuYGizTNBnbsihApkUtp
x4ISUNCX7bU41ley31r/m7 z6VXKiXQaUkKUwxEyK+QteVGyVFhUbWV7Wd8FnhAZAX
MP8881274X65bqj2alk/aoW9T2Q] /vQxdB30EALIRhf2+Bu+ri@@6r80tkebcbfy+
aTtBroVZFsrkFRO/W7 cOSRF7FA==

————— END CERTIFICATE-----

BASE-64 encoded PKCS#8 private key
Seperti percobaan sebelumnya, protokol SIMIME akan men-
generate suatu kunci privat yang bersifat encoded

MIIEvgIBADANBgkqhkiGOw@BAQEFAASCBK gwggSkAgEAACIBAQDIGIDgLgWHI40C
9f55BAUNi286EjEq4HECYTWFKEPWESRSD7melpeALy4W00Y4qFwYq3yQAcOZgo/L
6D084r /TOM1szSG1AXWUG6gRIpl2erpPIEMudplOpSG+MSB8ZG+f5ezMZ2X6Nzd9T
F0QSsIATBONOZyN2mxyPilVFywgYkgrtLl8qlxQuYrZhCpXT5KtvPKnE63PPdalllm
j1g0xACBPgc87js2vXIBFCtc5s+FviAGtIjTxjXIaC/GBAFvEWZer JUEqkdBVci]
/134ek7NBMFclQyltl7y7nXsfV/031Esg7YMOtZEKL2XwxIs25R@s axnD1jPWk s
byB3gKSrAgMBAAECEgEAEpo1qK9X+7RvU3mLDad3HWB1KSO00rc831M0Inlals /VA
/WBcBOocWKzEoCSiU2IrppKSgsXgwS4azDuOMaSuHUL3X1WAgBKMSmhhgvfx@mCG
S5kYp+koxFEtRm1lILHmEA/AIkCQOgG+EMBCECcBIepx,/Pj5waldsXRhguY76QalN1PM
Bum@Zsm8+3rpt2]jsD1g8/OuVFNOSuBNTLplOkGVAhcSt3bMHY GWNwve / TUMIPVVq
x4 JK3PYZ /UFkTWwiSMbOmzOh79hYeSK6Yqhw/v1EZTrZesQwawjnN93fEAgih/yC
BpV/pplAHShoEACUFI@cgV2NoUIGXCVTyNs /W+C1oQKBgQDEPLXGFSVpRhG@iUki
NEGErrqZeSZc2HIRFCsf08hYhgyiKp3gjlQpwItyKON2PI8mcOdd /KYDABBSCXsg
WydHgibthWHrgYYZEdUEZSUd92kVj0QD68+bko2B7T2124PNXSLrStpQCe7A2xhB
CqKdeTrT/WeGyLF9ztM3YpCHoQKBgQDNUhE6BReS@qSz1Tz1+0x2/OrkP+HNALEYwW
E&p311yONzGdNeQuCaaaHVmrlshkavpjkpWI9AI4rUs2s682 /UxTIQuEWRVEB+4Yep
Fij+kWATZZ2gxKmt1M/975]5aN2b500urRGM1y9UVUQ/ wEDyvmIY /NIubtCdhTinvA
FS5Bfm24YywKBgQCLpiWRBAZS zhwyWANCAWomakieSawNGIn/K9083glalQRr491]
nwpSHGBFkoubam5ubSsBugqOOVIn5YL8j+XrcP1g2Kb/RzEDn8LmucDvcklxDueY9
QfZkXc82+Qz0aKMPkrCQGv /mtwRVAHBY g9 rAwY4hDEQgRhQ3n5rkRB9cwQKBgQCA
TrY71ghgD2s0y+kE1GM3Iz7MkR4AMtDDx2A0Qi89m3rcHAIWR3qa3 /dPIGZR2ME1
T3Tn55erABnK@ellJkB2Eatj3pCNiHvLNKDM1INckaHPSRgWZIub5X@YIAZSS1xyU
wgBFqueIsHgKwyp2MeBdmxhSPVWoNNSdp55prFzsJQKBgGGe5ejeT5Mo87B72FFU
wm3fx61s3XLGcGzhNvIKEnLUNr3t+VnGpZrszir3gzLN35SogcFaxukz zghVRHACP

9NgDiKkC+vZNqy2z0FLzPQBLSNEH/ 70gVy9PLGI N/ C3GpAbRzpKhLnmd7 +w5ShF
b21EQNFLXLr1kRmsRcYQFfnB
----- END PRIVATE KEY-----

Plaintext (Isi Surat Email) yang hendak di Enkripsi

Seperti pada percobaan sebelumnya, pengirim dengan alamat
email sender@example.com akan mengirimkan aplikasi
kegiatan magang (internship) kepada bagian Human Resource
Perusahaan CodeMaster dengan alamat email
recipient@example.com. Berikut ini adalah Body dari email
yang hendak dikirim :


mailto:recipient@example.com
mailto:sender@example.com
mailto:recipient@example.com

Salam Hormat,

Perkenalkan saya Gregorius Dimas Baskara, seorang mahasiswa tingkat IT
program studi Teknik Informatika Sekolah Teknik Elektro dan Informatika
Institut Teknologi Bandung (ITB). Saya mendengar bahwa perusahaan
CodeMaster membuka lowongan magang dengan posisi sebagai Web Developer dan
saya berminat untuk mengisi posisi tersebut.

Saya memiliki pengalaman sebagai intern pada perusahaan startup lainnya
dengan posisi yang sama, secara spesifik sebagai Frontend Developer dan
UI/Ux ResearchehJ

CV, Resume, dan Surat Motivasi telah saya lampirkan pada Attachment, Terima
Kasih.

Hormat Saya,
Gregorius Dimas Baskara

CipherText (Hasil Enkripsi Isi Surat Email)

Setelah pengirim menekan tombol untuk mengirim pesan, maka
engine dari penyedia layanan email yang menggunakan protokol
SIMIME akan mengubahnya ke dalam bentuk CipherText
sebagai berikut :

Content-Type: application/pkcs7-mime; name=smime.p7m;
smime-type=enveloped-data; charset=binary
Content-Description: Enveloped Data
Content-Disposition: attachment; filename=smime.p7m
Content-Transfer-Encoding: basebtd

From: sender@example.com

To: recipient@example.com

Subject: Example S/MIME encrypted message

Date: Fri, 11 Dec 2020 14:40:23 +000@

Message-Id: <1607697028713-22476ade-0ef8218b-3015d43%@example. com>

MIME-Version: 1.0

MIIEDWYIKoZIhvecNAQcDoITEADCCA/ wCAQIxggE/MITIBOWIBADAIMBAXHDATBEHVBAYTALIVM
i?SEAXAIAFQAZQBZAHQ(AQEMDQY]KoZIhchAQEHHAAEggEASjQNmR+++y3PthBU1CeBpAAd
E$iomFCmthgVCY@XDldvIsGAZZB?al3YlobZIzOkpc7TEuMn9NHYGxTHrFi6ijYBFwH+mEn
i?;ogvEytSGsVFyPHquY4VHyRNxYJNSSAIOHnBNlaszBRBZDbFVeSSSloZvlFVYllHKlet
E;gegRththBngbSZQDmVRX?imedCulrxkpNDqsnqaleI+pIPbtjonhgk4HSGmCEsg8c
iEEQFngBa+O+PrL1deZF32nz3KsaNUOTANRQo2BCSJtZMdjAwXTzRC(HquszMSe3OAan
ingHBvdmzCAngqhkiGBwBBBwEwHQYJYIZIAHUDBAECBBCAIJ54bVWmR+1bsTDSjOHuoIAEg
g§i22D@PiDXe/hPMdeLKfKTqUnBYlCZUSShrDMcXt?SSmanSBbFlkdnyuszjIEBNHquY
ZCESnch+c60HWkPORgIEQMprjn2M3FmHT1q3j?5N]cDFKfmsGNBDF4eLIDyFDGadthxDLm
ZEEABQXYdHVAGSbNEH++2qLvebhhohijIOo]RO+fayl§wa9Hun9A4NhFVsdgHSHBPBOESn
;?Ey[+difokaztG7abRaStKCKL]EKprd?xFiCleZZZNraSGfFto/z@mYIzOleDuahTBQvo
Ej§5H7euHT7wbe+nuterJpEmEkEPSGsN9vHAYV897tRGNyShBXGDNBychcPx?lKr]A+NN4
zz;FFESS?lekBWKIbHNVzS@OnDuongaSEUkbsaLn6RE6Xx5dgRer4D3vwalKA++HY]F@FL
;;ﬁDTngQzﬁflE522FqucNBHZUIInLTLHjZheonyoOSnDHkXYQdRPZgQBijHqAFwScUmfe
:;:SSj18Q0C9KSGdEM6YubjquCtHAIUHDu+EA]f7BIHaQPGFa&thdGmXot]gtadnCOXchE
g;;QDnS753PHiSOBa66buERaPFwQItg2uH154HbfBBuBrcHyOHBOPDkNVXZstpxSLeFlSZpn
:;ildTTm]ImZpdkEduI]]xEyQFz]uUerBPtherIlczUhOujFSBHAZpH]HAax4ZEAOPOZkb
;é:LelYYDBgeXMOEsg?HQZd1099Kt616KmLcc9Pbp+5jZFCAHISch[D+V/EGOplesSMShDG
;ﬁEOLoiiacVZSCPmNDﬂAAAA=

Hasil Dekripsi Kembali (Dibaca oleh Penerima)
Setelah diterima oleh alamat email recipient@example.com,
maka hasil enkripsi akan didekripsikan kembali sebagai berikut:
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Salam Hormat,

Perkenalkan saya Gregorius Dimas Baskara, seorang mahasiswa tingkat II
program studi Teknik Infermatika Sekolah Teknik Elektro dan Informatika
Institut Teknologi Bandung (ITB). Saya mendengar bahwa perusahaan
CodeMaster membuka lowongan magang dengan posisi sebagai Web Developer dan
saya berminat untuk mengisi posisi tersebut.

Saya memiliki pengalaman sebagai intern pada perusahaan startup lainnya
dengan posisi yang sama, secara spesifik sebagai Frontend Developer dan
UI/ux ReseahcherJ

CV, Resume, dan Surat Motivasi telah saya lampirkan pada Attachment, Terima
Kasih.

Hormat Saya,
Gregorius Dimas Baskara

Simulasi yang dijalankan (baik simulasi 1 maupun 2) dilakukan
menggunakan  program  yang telah  dibuat pada
https://pkijs.org/examples/SMIMEEncryptionExample.html

IV. KESIMPULAN

Teori bilangan merupakan cabang matematika murni yang
mempelajari secara khusus mengenai bilangan bulat atau
integer. Di dalam cabang tersebut dipelajari mengenai
pembagian dan sisa pembagian, faktor pembagi bersama
terbesar, relatif prima, aritmetika modulo, kombinasi linier, dan
kongruensi.

Teori bilangan memiliki banyak aplikasi di dalam kehidupan
nyata, salah satunya di dalam kriptografi. Kriptografi
merupakan ilmu untuk mengubah bentuk pesan dari yang dapat
dimengerti maknanya ke pesan yang tidak dapat dimengerti dan
sebaliknya. Salah satu penggunaan kriptografi adalah pada
sekuritas dan pengamanan pengiriman surat elektronik (email).
Kriptografi pada pengamanan surat elektronik pada umumnya
menggunakan algoritma RSA, yaitu salah satu jenis algoritma
kriptografi asimetrik di mana terdapat kunci yang berbeda untuk
enkripsi dan dekripsi.

Kriptografi pada pengamanan surat elektronik tertanam dan
terintegrasi pada protokol sekuritas penyedia layanan surat
elektronik. Salah satu protokol sekuritas yang masih dipakai
hingga sekarang merupakan protokol S/IMIME
(Secure/Multipurpose Internet Mail Extensions) yang dipakai
pada Microsoft Outlook dan Gmail. Proses kriptografi pada
protokol S/MIME menggunakan algoritma RSA di mana
dibutuhkan kunci publik untuk mengenkripsikan suatu pesan
dan kunci privat untuk mendekripsikannya kembali. Bersama
dengan sistem pengamanan dengan Digital Signature,
kriptografi telah teruji sebagai protokol yang cukup terpercaya
dalam pengiriman surat elektronik.

V. UCAPAN TERIMA KASIH

Penulis ingin mengucapkan terima kasih sebesar-besarnya
kepada beberapa pihak yang telah berperan besar dalam
penyelesaian makalah ini :

1. Tuhan Yang Maha Esa karena berkat dan rahmat-Nya,
makalah ini dapat terselesaikan dengan baik tanpa
kurang satu bagian pun.

2. Dra. Harlili, M.Sc. sebagai dosen kelas K2 karena telah
membimbing penulis selama pembelajaran matematika
diskrit.


mailto:recipient@example.com

3. Dr. Ir. Rinaldi, M.T. dan seluruh tim dosen matematika
diskrit yang telah berperan juga dalam Kkegiatan
perkuliahan secara daring.

4. Teman-teman seangkatan karena telah memberikan
dukungan selama perkuliahan sehingga penulis dapat
menulis makalah ini dengan baik.
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